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Loschung rechtswidriger Hassbeitrage bei Twitter

Weiterhin sehr schlechte Loschquoten bei User-Meldungen

Die Vielzahl fremdenfeindlicher und rassistischer Hasskom-
mentare im Netz fiihrte 2015 zur Bildung der Task Force
"Umgang mit rechtswidrigen Hassbotschaften im Internet"
des Bundesministeriums der Justiz und fiir Verbraucher-
schutz (BMJV). Die beteiligten Unternehmen (Google, Face-
book, Twitter) sicherten unter anderem zu, kiinftig die
Mehrzahl der ihnen gemeldeten, in Deutschland rechtswid-
rigen Inhalte binnen 24 Stunden zu entfernen.

Im Rahmen eines vom Bundesministerium fiir Familie, Seni-
oren, Frauen und Jugend (BMFSFI) und vom BMJV finanzier-

ten Projektes iiberpriift jugendschutz.net seit 2016 die Effek-
tivitat der Beschwerdemechanismen von Twitter im Bereich

der Hassinhalte. Der jiingste Test fand Anfang 2017 statt.

Aufbau und Systematik der Tests

jugendschutz.net iiberpriifte bei den Tests folgende Aspekte:

e Inhalt der Allgemeinen Geschaftsbedingungen und
Twitter-Regeln

e Gestaltung von Beschwerdemechanismen fiir User im
Hinblick auf

e Handhabbarkeit

e Moglichkeiten, Hassbotschaften zu melden

e Riickmeldung liber Bearbeitungsstand und Bewer-
tung des gemeldeten Inhaltes durch den Support

e Reaktion und Reaktionszeiten bei

e User-Meldungen
e Meldungen liber Fast-Track-Mechanismen und {iber
einen direkten Kontakt.

Die VerstoRe wurden handisch mittels Schlagworten (z.B.
"rapefugee", "Heil Hitler") iiber die Suchfunktionen des
Dienstes recherchiert. Zudem erfolgte eine Sichtung des
offentlich einsehbaren Umfelds einschlédgiger User (z.B.
Follower, Listen, Likes). Technische Tools kamen bei der
Recherche nicht zum Einsatz.

jugendschutz.net meldete Hassbotschaften, die gegen § 130
StGB (Volksverhetzung, Holocaustleugnung) und § 86a StGB
(Verwendung von Kennzeichen verfassungswidriger Organi-
sationen) verstieBen (90 % der Fille) sowie Inhalte, die als
jugendgefahrdend einzustufen wéaren (10 % der Falle).

Alle VerstoRe wiesen einen deutschen Bezug (deutschspra-
chiger Inhalt oder User aus Deutschland) auf.

jugendschutz.net testete Meldefunktionen, die allen Usern
zur Verfiigung stehen (User-Meldung), sowie die Meldemog-
lichkeiten von jugendschutz.net iiber einen Fast Track per
Formular und einen direkten E-Mail-Kontakt.

In einer ersten Phase wurden alle VerstoRe liber Standard-
User-Accounts gemeldet, die jugendschutz.net nicht zuge-
ordnet sind. In einer zweiten (Meldeformular) und dritten
(E-Mail) Phase meldete jugendschutz.net die jeweils ver-
bliebenen Fdlle liber akkreditierte Accounts. In jeder Phase
kontrollierte jugendschutz.net die Aufrufbarkeit der gemel-
deten Inhalte nach 24 Stunden, 48 Stunden und einer Wo-
che.

VerstoRe wurden u.a. mit zugehoriger URL und einer Be-
schreibung des Inhalts dokumentiert. Aufgenommen wur-
den Einzelinhalte (z.B. Tweets) sowie iibergeordnete Einhei-
ten (z.B. Profile). Registriert wurden die Art der MaRnahme,
deren Durchfiihrungsdatum, die Reaktion von Twitter sowie
die Zeitspanne bis zur Loschung bzw. Sperrung fiir Deutsch-
land.

In einem Vortest im April/Mai 2016 wurden das Testszenario
erprobt und erste Erkenntnisse zu Beschwerdemechanismen
und Léschverhalten gewonnen. Im Anschluss optimierte
jugendschutz.net den Testaufbau (leichte Verschiebung in
der Quotierung, Anpassung der Suchstrategien und Bewer-
tungskriterien). Der erste Haupttest fand mit einer Dauer von
8 Wochen im Juli/August 2016 statt. Die Ergebnisse wurden
dem Betreiber kommuniziert und Verbesserungen angeregt.
Den zweiten Haupttest fiihrte jugendschutz.net iiber 8 Wo-
chen im Januar/Februar 2017 durch.

Uberpriifung von Nutzungsbedingungen und
Meldeverfahren

Twitter schlieBt in seinen Nutzungsregeln Inhalte und Ac-
counts aus, die "Gewalt gegen andere Personen fordern, sie
direkt angreifen oder ihnen drohen, wenn diese AuBerun-
gen aufgrund von Abstammung, ethnischer Zugehorigkeit,
nationaler Herkunft, sexueller Orientierung, Geschlecht,



Geschlechtsidentitdt, religioser Zugehdrigkeit, Alter, Behin-
derung oder Krankheit erfolgen."

Die Twitter-Regeln wurden seit dem ersten Haupttest ange-
passt. Bezog sich der o.g. Ausschluss bestimmter Inhalte
bislang nur auf Interaktionen, also z.B. Beleidigungen an-
derer User, untersagt Twitter nun auch "Accounts, deren
Hauptziel darin besteht, basierend auf diesen Kategorien,
Schaden gegen andere anzustiften". Deutsche Rechtsversto-
Be sind nicht vollstandig abgebildet.

Eine Meldefunktion ist fiir angemeldete User von Twitter
unmittelbar erreichbar, die Handhabung einfach und die
Nutzung damit ohne grofRe Vorkenntnisse moglich. Zudem
konnen Inhalte mittels gesonderter Formulare gemeldet
werden. Der User erhdlt danach eine automatisierte Ein-
gangsbestdtigung an die angegebene E-Mail-Adresse.

Neu geschaffen wurden Meldeoptionen fiir rechtswidrige
Hassbotschaften bei Einzelinhalten und Profilen. Zusdtzlich
hat Twitter das Meldeformular fiir missbrauchliches Verhal-
ten um eine Option fiir "HassauRerungen" erweitert.

Der Fast-Track-Mechanismus bei Twitter beschrankt sich auf
die Meldung per Formular mit Angabe eines akkreditierten
Accounts. Die Nutzung ist kompliziert und zeitaufwandig.
jugendschutz.net erhielt in den meisten Fdllen ein Feedback
iber die ergriffenen MaBnahmen.

Die Weitergabe von VerstdoRBen per Liste war iiber einen di-
rekten E-Mail-Kontakt moglich. jugendschutz.net erhielt
zeitnah Feedback zum Umgang mit gemeldeten Inhalten.

Test der Loschpraxis

200 VerstoBe wurden als User gemeldet. Ergebnis: 2 % wur-
den geldscht/gesperrt (plus 1 % im Vergleich zum vorigen
Test). In keinem Fall erfolgte die Ldschung/Sperrung binnen
24 Stunden.

Betrachtet man nur die strafbaren Inhalte (180), liegt die
Losch-/Sperrquote bei 1 % (keine Verdnderung zum vorigen
Test). In keinem Fall erfolgte die Loschung binnen 24 Stun-
den.

User-Meldung: Loschquoten und -zeiten

gesamt
2 % geldscht/gesperrt

strafbar
1 % geldscht/gesperrt

jugendgefahrdend
5 % geldscht/gesperrt

0% 20% 4,0% 60% 80% 100%

2uh 48h langer unverdndert online

197 VerstoRe, die nach der User-Meldung nicht geldscht
wurden, meldete jugendschutz.net nach einer Woche mit-
tels Meldeformular als akkreditierter User. Ergebnis: 64 %
wurden geldscht/gesperrt (minus 11 % im Vergleich zum
vorigen Test), 18 % binnen 24 Stunden (plus 8 %).

Betrachtet man nur die strafbaren Inhalte (178), liegt die
Losch-/Sperrquote bei 63 % (minus 13 % im Vergleich zum
vorigen Test). 18 % wurden binnen 24 Stunden ge-
I6scht/gesperrt (plus 9 %).

Fast Track: Loschquoten und -zeiten

gesamt
6L % geloscht/igesperrt

strafbar
63 % geldscht/gesperrt

jugendgefdahrdend
68 % geldscht/gesperrt

0% 20% 60% 80% 100%

24h 48h

40%

ldnger unverandert online

71 VerstdRe, die nach der Formularmeldung als akkreditierter
User nicht geloscht wurden, leitete jugendschutz.net nach
einer Woche per E-Mail weiter. 100 % wurden ge-
I6scht/gesperrt (plus 75 % im Vergleich zum vorigen Test).

Bei 82 % erfolgte die Loschung/Sperrung binnen 24 Stunden
(plus 80 %). Betrachtet man hier nur die strafbaren Inhalte
(65), liegt die Quote bei 80 % (plus 77 %).

Direkter Kontakt: Loschquoten und -zeiten

gesamt
100 % geldscht/gesperrt

strafbar
100 % geldscht/gesperrt

jugendgefahrdend
100 % geldscht/gesperrt

0% 20% 60% 80% 100%

2zh  =y48h

4,0%
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Bei Beriicksichtigung aller MaBnahmen, die Twitter nach
User-Meldung, Fast Track und direktem E-Mail-Kontakt
ergriffen hat, ergibt sich eine Loschquote von insgesamt
100 % (plus 18 % im Vergleich zum vorigen Test; plus 13 %
bei den strafbaren Féllen).
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Fazit: Keine Verbesserung der Reaktion bei

User-Meldungen Erlduterungen
User-Meldung
Trotz neuer Meldeoptionen fiir Hassbotschaften hat Twitter Plattformen bieten Funktionen. mit denen User Inhal-
beim aktuellen Test der Reaktion auf User-Meldungen kaum te, die gegen Nutzungsrichtlinien oder Rechtsvorschif-
einen strafbaren Inhalt geldscht. ten verstoBen, melden konnen. In der Regel ist dies
bei Einzelinhalten (z.B. Video, Bild, Kommentar) und
Bei der Weiterleitung iiber einen direkten E-Mail-Kontakt iibergeordneten Einheiten (z.B. User-Profil, Kanal) di-
zeigten sich dagegen Verbesserungen: Twitter 16schte alle rekt wihrend des Nutzungsvorgangs iiber einen zuge-
Fdlle und die Loschungen erfolgten in wesentlich kiirzerer ordneten Button moglich. Der User hat dabei die Mog-
Zeit. lichkeit, Angaben zum VerstoB zu machen und seine

Beschwerde dann per Mausklick direkt an den Support
des Dienstes zu schicken. Der exakte Prozess der Mel-
dung unterscheidet sich von Dienst zu Dienst.

Fast-Track-Mechanismus

Fast Track bezeichnet eine Meldemaglichkeit, liber die
Organisationen wie jugendschutz.net einfach und
schnell Beschwerden unmittelbar an den Support einer
Plattform senden kdnnen. Die Meldungen werden
priorisiert behandelt, da sie aufgrund der inhaltlichen
Expertise der Organisationen als besonders verldsslich
angesehen werden. Ein Fast Track kann iiber ein ei-
gens zur Verfligung gestelltes Meldetool (z.B. Trusted
Flagging) realisiert werden oder iiber die Identifizie-
rung beim Meldevorgang (z.B. mittels Account).

Direkter Kontakt

jugendschutz.net hat die Moglichkeit, VerstoRe an ei-
nen direkten Ansprechpartner per E-Mail zu libermit-
teln. In den meisten Fdllen kann dies in Form einer
Liste geschehen, die alle relevanten Informationen
(z.B. Fundstelle, Beschreibung des VerstoRes) enthalt.

"Loschen" und "Sperren"

Loscht ein Plattformbetreiber einen Inhalt von seinem
Server, ist dieser weltweit nicht mehr aufrufbar. Dies
geschieht in der Regel dann, wenn ein Inhalt gegen
die Nutzungsbedingungen eines Dienstes oder welt-
weit einheitliches Recht (z.B. Darstellungen des sexu-
ellen Missbrauchs von Kindern) verstoRt.

Bei der Sperrung eines Inhalts wird nur der Zugriff ein-
geschrankt (Geoblocking): Das Abrufen iiber einen
deutschen Internetzugang ist dann nicht mehr mog-
lich, der Inhalt ist in anderen Landern weiterhin ver-
fligbar. Dies geschieht bei nationalen RechtsverstoRen.
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Anhang: Detaillierte Ubersicht

. Erfolg bis | Erfolg liber "
§ 130 StgB
Bild 3 0 0 0 0 3
Kommentar L7 0 0 1 1 L6
Post 90 0 0 1 1 89
Gesamt 140 0 0 2 2 138
§ 86a
Bild 10 0 0 0 0 10
Kommentar 5 0 0 0 0 5
Post 21 0 0 0 0 21
Profil 1 0 0 0 0 1
Video 3 0 0 0 0 3
Gesamt 40 0 0 0 0 40
Jugendgefdhrdung
Kommentar 10 0 0 1 1 9
Post 10 0 0 10
Gesamt 20 0 0 1 1 19
Gesamt 200 0 0 3 3 197
Fast Track (Formular) Anzahl Félle 2Er§%|1gnld)':n E"Sf:;fugl—s Elrg)l';gtll:: f r girsf::ﬁt un\ger:ﬁ::gert

en den

§ 130 StGB
Bild 3 0 0 1 1 2
Kommentar 46 20 7 12 39 7
Post 89 11 18 20 49 L0
Gesamt 138 31 25 33 89 49
§ 86a StGB
Bild 10 0 0 2 2 8
Kommentar 5 0 3 2 5 0
Post 21 0 3 12 15 6
Profil 1 0 0 0 0 1
Video 3 1 0 1 1
Gesamt Lo 1 6 17 2y 16
Jugendgefdhrdung
Kommentar 9 1 2 L 7
Post 10 3 1 6 L
Gesamt 19 L L 5 13 6
Gesamt 197 36 35 55 126 n
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Erfolg bis

Erfolg iiber

Direkter Kontakt (E-Mail) Anzahl Fille Elr;fg!ugjr?(lisen L(;B Stun- |48 Stun- :Lf:e:it gmli(relr:mdert
en den

§ 130 StGB

Bild 2 1 1 0 2 0

Kommentar 7 7 0 0 7 0

Post 40 32 8 0 40 0

gesamt 49 4o 9 (o] 49 0

§ 86a StGB

Bild 8 5 3 0 8 0

Kommentar 0 0 0 0 0 0

Post 6 6 0 0 6 0

Profil 1 0 1 0 1 0

Video 1 1 0 1 0

gesamt 16 12 (o] 16 0

Jugendgefahrdung

Kommentar 0 0

Post L L L

gesamt 6 6 6

Gesamt 71 58 13 0 71 0
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