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Loschung rechtswidriger Hassbeitrage bei Twitter

Test zeigt erheblichen Nachholbedarf beim Umgang mit Beschwerden

Die Vielzahl fremdenfeindlicher und rassistischer Hasskommentare
im Netz fiihrte 2015 zur Bildung der Task Force "Umgang mit rechts-
widrigen Hassbotschaften im Internet" des Bundesministeriums der
Justiz und fiir Verbraucherschutz (BMJV). Die beteiligten Unterneh-
men (Google, Facebook, Twitter) sicherten unter anderem zu, kiinftig
die Mehrzahl der ihnen gemeldeten, in Deutschland rechtswidrigen
Inhalte binnen 24 Stunden zu entfernen.

Im Rahmen eines vom Bundesministerium fiir Familie, Senioren,
Frauen und Jugend (BMFSFJ) und vom BMJV finanzierten Projektes
recherchierte jugendschutz.net die Beschwerdemechanismen von
Twitter und {iberpriifte deren Effektivitat im Bereich der Hassinhalte.

Recherchegegenstand und Testaufbau
jugendschutz.net tberpriifte bei den Tests folgende Aspekte:

e Inhalt der Twitter-Regeln

*  Gestaltung von Beschwerdemechanismen fiir User im Hinblick auf

*  Handhabbarkeit

e Mdglichkeiten, Hassbotschaften zu melden

e Riickmeldung Uber Bearbeitungsstand und Bewertung des ge-
meldeten Inhaltes durch den Support

. Reaktionen und Reaktionszeiten bei

e User-Meldungen
*  Hinweisen Uber Fast-Track-Mechanismen und Uber direkte Kon-
takte.

Die VerstoRe wurden handisch mittels Schlagworten (z.B. "rapefugee”,
"Heil Hitler") (iber die Suchfunktionen des Dienstes recherchiert. Zudem
erfolgte eine Sichtung des o6ffentlich einsehbaren Umfelds einschlagiger
User (z.B. Follower, Listen, Likes). Technische Tools kamen bei der Re-
cherche nicht zum Einsatz.

jugendschutz.net meldete strafbare VerstoRe aus dem Bereich der Hass-
botschaften (§ 130 StGB Volksverhetzung, Holocaustleugnung; § 86a
Verwendung von Kennzeichen verfassungswidriger Organisationen; 90 %
der Félle) sowie Inhalte, die als jugendgefahrdend einzustufen waren

(10 % der Falle).

Alle VerstoRe wiesen einen deutschen Bezug (deutschsprachiger Inhalt
oder User aus Deutschland) auf.

jugendschutz.net testete Meldefunktionen, die allen Usern zur Verfiigung
stehen (User-Flagging), die Meldung tber einen Fast Track per Formular
sowie die Weitergabe von Fallen (iber einen direkten E-Mail-Kontakt.

In einer ersten Phase wurden alle VerstdRe Uber Standard-User-Accounts
geflaggt, die jugendschutz.net nicht zugeordnet sind. Die Aufrufbarkeit der
gemeldeten Inhalte wurden lber den Zeitraum von einer Woche taglich
kontrolliert. In einer zweiten (Meldeformular) und dritten (E-Mail) Phase
wurden die jeweils verbliebenen Falle (iber einen akkreditierten Account
von jugendschutz.net an Twitter gemeldet und die Reaktionen nach der
gleichen Systematik tberprift.

Verst6Re wurden u.a. mit zugehériger URL und einer Beschreibung des
Inhalts dokumentiert. Aufgenommen wurden alle méglichen Einzelinhalte
(z.B. Tweets, Fotos, Videos) sowie (ibergreifende Einheiten (z.B. Profile).
Registriert wurden auch Art der MaBnahme, deren Durchfilhrungsdatum,
die Reaktion von Twitter sowie die Zeitspanne bis zur Ldschung bzw.
Sperrung fir Deutschland. Ausgewertet wurden die Léschquoten 24 Stun-
den, 48 Stunden und eine Woche nach Meldung.

Ein Vortest im April/Mai 2016 diente dazu, das Testszenario zu erproben
und erste systematische Erkenntnisse zu Beschwerdemechanismen und
Ldschverhalten zu gewinnen. Die Ergebnisse wurden den Betreibern
kommuniziert und Verbesserungen angeregt. Im Anschluss hat jugend-
schutz.net das Testszenario optimiert (leichte Verschiebung in der Quotie-
rung, Anpassung der Suchstrategien und Bewertungskriterien). Der Haupt-
test fand mit einer Dauer von 8 Wochen im Juli/August 2016 statt.



Uberpriifung von Nutzungsbedingungen und
Meldeverfahren

Twitter untersagt in seinen Verhaltensregeln die "Rechtswidrige Nutzung"
und verpflichtet "alle internationalen Nutzer (...), alle geltenden nationalen
Gesetze und Bestimmungen zu respektieren". Gesondert ausgeschlossen
werden Inhalte und Accounts, die "Gewalt gegen andere Personen fordern,
sie direkt angreifen oder ihnen drohen, wenn diese AuBerungen aufgrund
von Abstammung, ethnischer Zugehdrigkeit, nationaler Herkunft, sexueller
Orientierung, Geschlecht, Geschlechtsidentitat, religiéser Zugehérigkeit,
Alter, Behinderung oder Krankheit erfolgen."

Allerdings beziehen sich die Twitter-Regeln auf die Interaktion zwischen
Usern — volksverhetzende Aussagen (tiber Dritte) sind davon nicht per se
abgedeckt.

Twitter bietet allen Usern des Dienstes fiir Tweets, Bildmaterial und Ac-
counts/Profile leicht zugéngliche Flagging-Optionen an. Zudem kénnen
Inhalte mittels gesonderten Online-Formularen gemeldet werden. Der User
erhélt eine automatisierte Eingangsbestatigung an die angegebene E-Mail-
Adresse. Folgende Probleme lassen sich beim User-Flagging jedoch
feststellen:

*  keine explizite Meldeoption fiir rechtswidrige Hassbotschaften, ledig-
lich Uber Option "missbrauchlich oder sch&digend" (Einzelbeitrag)
bzw. "Nimmt an Belastigungen oder Gewalt teil" (Accounts) zu flag-
gen; Medien wie Bilder und Videos kénnen ausschlieflich als "sensi-
bel" gemeldet werden;

*  kein explizites Formular fir rechtswidrige Hassinhalte, unterschiedli-
che Zugénge zu Meldemdglichkeiten verwirren.

Die Fast-Track-Option bei Twitter beschrankt sich auf die Meldung per
Formular mit Angabe eines akkreditierten Accounts. Dessen Nutzung ist
kompliziert und zeitaufwéndig. jugendschutz.net erhielt in den meisten
Féllen ein Feedback iber die ergrifienen MaRnahmen.

Die Weitergabe von Verstlen per Liste war Uber einen direkten E-Mail-
Kontakt méglich. jugendschutz.net erhielt haufig Feedback zum Umgang
mit den gemeldeten Inhalten.

Test der Loschpraxis

180 VerstdRe wurden als User geflaggt. Ergebnis: 1 % wurden ge-
[6scht/gesperrt (Steigerung um 1 % im Vergleich zum Vortest). Bei 1 %
erfolgte die L6schung/Sperrung binnen 24 Stunden (Steigerung um 1 %).

Betrachtet man nur die strafbaren Inhalte (162), liegt die Lésch-/Sperrquote
ebenfalls bei 1 %, die Hélfte davon wurde binnen 24 Stunden ge-
[6scht/gesperrt.

User-Flagging: Loschquoten und -zeiten

gesamt
1% geldscht/gesperrt

strafbar
1% geloscht/gesperrt

jugendgeféahrdend
0% geldscht/gesperrt
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24h 48h langer unverandert online

178 VerstoRe, die nach dem User-Flagging nicht geléscht wurden, meldete
jugendschutz.net nach einer Woche mittels Meldeformular als akkreditierter
User. Ergebnis: 75 % wurden gel6scht/gesperrt (Steigerung um 39 % im
Vergleich zum Vortest), 10 % binnen 24 Stunden (Reduktion um 4 %).

Betrachtet man nur die strafbaren Inhalte (160), liegt die Losch-/Sperrquote
bei 76 % (Steigerung um 34 %). 9 % wurden binnen 24 Stunden ge-
[6scht/gesperrt (Reduktion um 8 %).

Fast Track: Loschquoten und -zeiten

gesamt
75% geldscht/gesperrt

strafbar
76% geldscht/gesperrt

jugendgefdhrdend
67% geloscht/gesperrt
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44 \lerstoRe, die nach der Formularmeldung als akkreditierter User nicht
geldscht wurden, leitete jugendschutz.net nach einer Woche per E-Mail
weiter. 25 % wurden geldscht/gesperrt (Steigerung um 3 % im Vergleich
zum Vortest). Bei 2 % erfolgte die Léschung/Sperrung binnen 24 Stunden
(Steigerung um 2 %).

Betrachtet man nur die strafbaren Inhalte (38), liegt die Losch-/Sperrquote

bei 24 % (Reduktion um 1 %). 3 % wurden binnen 24 Stunden ge-
[6scht/gesperrt (Steigerung um 3 %).
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. . ) Erlauterungen
Direkter Kontakt: Loschquoten und -zeiten

User-Flagging
. Plattformen bieten Funktionen, mit denen User Inhalte, die gegen
25% gelgzz;:}gesperrt Nutzungsrichtlinien oder Rechtsvorschiften verstoen, melden kon-

nen. In der Regel ist dies bei Einzelinhalten (z.B. Video, Bild, Kom-
mentar) und Ubergeordneten Einheiten (z.B. User-Profil, Kanal) di-
strafbar rekt wahrend des Nutzungsvorgangs Uber einen zugeordneten But-
24% geldscht/gesperrt ton maglich. Dieser Meldevorgang wird auch als User-Flagging be-
zeichnet. Der User hat dabei die Méglichkeit, Angaben zum VerstoR
zu machen und seine Beschwerde dann per Mausklick direkt an den
Support des Dienstes zu schicken. Der exakte Prozess der Meldung

jugendgefahrdend
33% geloscht/gesperrt unterscheidet sich von Dienst zu Dienst.
0% 20% 0% 0% 0% 100% Fast-Track-Mechanismus
Fast Track bezeichnet eine Meldemdglichkeit, (iber die Organisatio-
24h 48h langer unverandert online L. i .
nen wie jugendschutz.net einfach und schnell Beschwerden unmit-
telbar an den Support einer Plattform senden kénnen. Die Meldun-
Fazit: Beschwerdemanagement muss erheblich gen werden priorisiert behandelt, da sie aufgrund der inhaltlichen
verbessert werden Expertise der Organisationen als besonders verlasslich angesehen
werden. Ein Fast Track kann Gber ein eigens zur Verfiigung gestell-
Grundsétzlich bietet Twitter mit seinen Meldemdglichkeiten gute Voraus- tes Meldetool (z.B. Trusted Flagging) realisiert werden oder iiber die
setzungen, um Hassinhalte schnell und einfach melden zu kénnen. Das dentifizierung beim Meldevorgang (z.B. mittels Account).
Gespréch (iber die Ergebnisse des Vortests wurde vom Plattformbetreiber
genutzt, um das Beschwerdehandlings effektiver zu gestalten. Direkter Kontakt
jugendschutz.net hat die Méglichkeit, VerstdRe an einen direkten
Der Haupttest zeigte erste positive Trends: Bei Berlicksichtigung aller Ansprechpartner per E-Mail zu dibermitteln. In den meisten Féllen
MaRnahmen, die Twitter nach User-Flagging, Formular-Meldung und kann dies in Form einer Liste geschehen, die alle relevanten Infor-
direkten Kontakten ergriffen hat, ergibt sich eine Loschquote von insge- mationen (z.B. Fundstelle, Beschreibung des VerstoRes) enthalt.
samt 82 % (Steigerung um 77 % im Vergleich zum Vortest). Diese wurde
fast ausschlieflich tber die akkreditierte Meldung per Formular erreicht. "Léschen" und "Sperren"

Loscht ein Plattformbetreiber einen Inhalt von seinem Server, ist
Betrachtet man nur die strafbaren Inhalte (162), liegt die Losch-/Sperrquote dieser weltweit nicht mehr aufrufbar. Dies geschieht in der Regel

bei 82% (Steigerung um 75 %) im Vergleich zum Vortest). dann, wenn ein Inhalt gegen die Nutzungsbedingungen eines Diens-
tes oder weltweit einheitliches Recht (z.B. Darstellungen des sexuel-

Erheblicher Nachbesserungsbedarf besteht weiterhin vor allem im Bereich len Missbrauchs von Kindern) verstéRt.

des Flaggings, das jedem angemeldeten User der Plattform zur Verfligung

steht: Hier flihrte so gut wie keine Meldung dazu, dass strafbare Inhalte Bei der Sperrung eines Inhalts wird nur der Zugriff eingeschrankt

geldscht oder gesperrt werden. AuRerdem reagierte Twitter bei allen drei (Geoblocking): Das Abrufen iiber einen deutschen Internetzugang

getesteten Meldewegen nur mit groBer zeitlicher Verzogerung. ist dann nicht mehr méglich, der Inhalt ist in anderen Landern wei-

terhin verfiigbar. Dies geschieht bei nationalen Rechtsverstofien.
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